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LOS DERECHOS QUE TIENES PARA
PROTEGER TUS DATOS PERSONALES

EL 25 DE MAYO DE 2018 SE APLICA EL REGLAMENTO EUROPEOQ DE
PROTECCION DE DATOS Y ES IMPORTANTE QUE CONOZCAS
CUALES SON TUS DERECHOS
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DERECHO A CONOCER* PARA QUE UTILIZAN TUS DATOS
- Quién los tiene

- Para qué los tienen

- A quién los pueden ceder

- Quiénes son sus destinatarios

* EL PLAZO DE CONSERVACION DE TUS
DATOS o Hasta cuando vana ser utilizados

* QUE PUEDES PRESENTAR UNA RECLAMACI(')N ANTE
LA AGENCIA ESPANOLA DE PROTECCION DE DATOS

* LA EXISTENCIA DE DECISIONES AUTOMATIZADAS, LA
ELABORACION DE PERFILES Y SUS CONSECUENCIAS
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DERECHO A SOLICITAR AL RESPONSABLE
* LA SUSPENSION DEL TRATAMIENTO DE TUS DATOS

- Si impugnamos la exactitud de los datos, mientras se
verifica dicha exactitud por parte del responsable

- Si hemos ejercitado nuestro derecho de oposicion al
tratamiento de datos, mientras se verifica si los
motivos legitimos del responsable prevalecen

sobre tus derechos

* LA CONSERVACION DE TUS DATOS

+ Si el tratamiento es ilicito y nos oponemos a la
supresion de los datos solicitando la limitacion de su
uso

- Si los datos se necesitan para la formulacion,
ejercicio o defensa de reclamaciones

* LA PORTABILIDAD DE TUS DATOS A OTROS
PROVEEDORES DE SERVICIOS

» En un formato estructurado, de uso comun y lectura
mecanica, siempre que sea técnicamente posible para
su portab1l1dad y cuando los hayan utilizado/tratado
con tu consentimiento o por existir un contrato
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* CUANDO SEAN INEXACTOS

DERECHO A RECTIFICAR TUS DATOS  CUANDO ESTEN INCOMPLETOS

« CUANDO SEAN INEXACTOS
« CUANDO ESTEN INCOMPLETOS




DERECHO A SUPRIMIR TUS DATOS * POR TRATAMIENTO ILICITO DE DATOS
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;Que es un DPD?

(Delegado de proteccion de datos )

El Delegado de Proteccion de Datos es la persona
que prestara ayuda y apoyo a los responsables
de ficheros sobre el cumplimiento de la
normativa.



;Que empresas deben nombrar un DPD?

(Delegado de proteccion de datos )

Administraciones publicas, organizaciones y empresas que cuenten con mas
de 250 trabajadores.

Empresas que, aunque tengan menos de 250 trabajadores, realicen
tratamientos de datos a gran escala (lo que se conoce como fenomeno Big
Data)

Entidades o empresas que manejen datos especialmente protegidos como son
los datos de salud, religion, creencias, afiliacion sindical o vida sexual.
Tambien se incluye el tratamiento de datos de localizacion o de menores.



Lista de verificacion

Esta Lista de Verificacion pretende ayudar a las organizaciones a
llevar a cabo de forma ordenada una valoracion de su situacion
frente a las principales obligaciones del RGPD

Legitimacion

;Tiene establecida claramente cual es la base legal de los tratamientos que
realiza y ha documentado de alguna forma el modo en que la ha establecido?
Si alguno de los tratamientos que realiza esta basado en el consentimiento de
los interesados, ;ha verificado que ese consentimiento reune los requisitos
que exige el RGDP? En caso contrario, ;ha previsto como recabar el
consentimiento de forma adaptada al RGPD o ha encontrado otra base legal

adecuada para esos tratamientos?



Informacién y derechos

La informacion que se proporciona a los interesados, ;esta presentada de forma clara, concisa, transparente y de

facil acceso?
;Contiene esa informacion todos los elementos que prevé el RGPD?

:Dispone de mecanismos para el ejercicio de derechos visibles, accesibles y sencillos? ;Pueden ejercerse los derechos

por via electronica?

iTiene establecidos procedimientos o mecanismos que le permitan verificar la identidad de quienes solicitan acceso

o ejercen los demas derechos ARCO?

;Tiene establecidos procedimientos que le permitan responder a los ejercicios de derechos en los plazos previstos
por el RGPD? ;Ha valorado si seria necesaria la colaboracion de los encargados para responder a las solicitudes de los

interesados y, si es asi, tiene previsto incluir esta colaboracion en los contratos de encargo?

En particular, ;tiene previstos mecanismos para atender a posibles ejercicios del derecho a la limitacion del
tratamiento, de forma que los datos afectados puedan ser conservados sin ser objeto de las operaciones de

tratamiento que corresponderian?

¢Ha valorado si los tratamientos de datos que realiza pueden ser objeto del derecho a la portabilidad? En caso,
afirmativo, ;ha previsto procedimientos o0 mecanismos para poder atender a este derecho y proporcionar los datos al

interesado (o a otro responsable) en un formato estructurado, de uso comun y susceptible de lectura mecanica?



Relaciones responsable-encargado

;Ha previsto como valorar si los encargados con los que haya contratado o
vaya a contratar operaciones de tratamiento ofrecen garantias de
cumplimiento del RGPD cuando sea de aplicacion?

;Contienen los contratos de encargo que actualmente tenga suscritos
todos los elementos que preve el RGPD? En caso contrario, ;esta dando
pasos para adaptarlos antes de la aplicacion del RGPD?



Medidas de responsabilidad proactiva

;Ha hecho una valoracion de los riesgos que los tratamientos que desarrolla implican para los derechos y
libertades de los ciudadanos? ;Ha determinado qué medidas de responsabilidad activa corresponden a su
situacion de riesgo y como debe aplicarlas?

;Ha previsto como establecer el registro de actividades de tratamiento en su organizacion? ;Ha valorado si
le es de aplicacion alguna de las excepciones a esta obligacion? ;Ha previsto quién se encargara de
mantener actualizado el registro?

;Ha revisado las medidas de seguridad que aplica a sus tratamientos a la luz de los resultados del analisis
de riesgo de los mismos? j;Considera que puede seguir aplicando las medidas de seguridad previstas en el
Reglamento de la LOPD? ;Ha valorado suficientemente la posibilidad de introducir medidas adicionales en
funcion del tipo de tratamiento o del contexto en que se realiza?

Atendiendo al tipo de tratamientos que realiza, ;ha establecido mecanismos para identificar con rapidez
la existencia de violaciones de seguridad de los datos?

;Tiene previstas medidas de reaccion frente a los diferentes tipos de quiebras de seguridad, incluidos los
procedimientos para evaluar el riesgo que puedan suponer para los derechos y libertades de los afectados?

;Ha establecido procedimientos para notificar las violaciones de seguridad a las autoridades de proteccion
de datos y, si fuera necesario, a los interesados?



;Dispone de un registro o herramienta similar en que pueda documentar los incidentes de seguridad que
se produzcan, aunque no sean notificados a las autoridades de proteccion de datos?

;Ha valorado si los tratamientos que realiza requieren una Evaluacion de Impacto sobre la Proteccion de
Datos porque supongan un alto riesgo para los derechos y libertades de los interesados?

;Dispone de una metodologia para la realizacion de la Evaluacion de Impacto?

Segun el tipo de tratamiento que realiza y los resultados del analisis de riesgos previo, ;tiene que nombrar
un Delegado de Proteccion de Datos?

;Ha establecido los criterios para seleccionar al Delegado de Proteccion de Datos y, en particular, para
valorar sus cualificaciones profesionales y sus conocimientos?

El puesto de DPD tal y como esta configurado en su organizacion, ;respeta los requisitos de independencia
en el ejercicio de las funciones, posicion en el organigrama, ausencia de conflicto de intereses y
disponibilidad de los recursos necesarios establecidos por el RGPD?

;Ha hecho publica la designacion del DPD y sus datos de contacto y los ha comunicado a la autoridad de
proteccion de datos?

;Ha establecido procedimientos para que los interesados contacten con el DPD?



El principio de responsabilidad proactiva

En terminos practicos, este principio requiere que
las organizaciones analicen qué datos tratan,
con que finalidades lo hacen y queé tipo de
operaciones de tratamiento llevan a cabo



Personalizacion

“Al tener que definir de forma precisa el uso que
se le van a dar a los datos recabados, debemos
olvidarnos del cortar, pegar, sobre todo en
formularios electrénicos. Esto implica el tener
que modificar o crear de nuevo dichos
formularios”




Formularios legales

Incluiran un check box donde el usuario debe aceptar el
consentimiento de forma inequivoca y ademas, no puede estar
marcado como opcion por defecto.

Se debe introducir justo debajo del formulario los aspectos mas
significativos sobre el tratamiento que se va a dar a la informacion y
en caso de ser necesario, se puede complementar con otra capa
donde se complete toda la informacion necesaria.

Si optamos por esta formula, estaremos utilizando lo que la agencia
de proteccion de datos denomina como informacion multinivel.

https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/modeloclausulainformativa.pdf



https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/modeloclausulainformativa.pdf

El conjunto de las informaciones requeridas por el RGPD pueden
agruparse en unos

determinados epigrafes, a los efectos de su organizacion y
presentacion, especialmente en cuanto a la informacion a
presentar, de forma resumida, en la primera capa o nivel
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En consecuencia, los procedimientos, modelos o formularios disenados de
conformidad con la LOPD deberan ser revisados y adaptados por los
Responsables de Tratamientos con anterioridad a la fecha de plena
aplicacion del RGPD, incorporando los nuevos requisitos que sean necesarios.

Puesto que los nuevos requisitos amplian y no contradicen la obligacion
de informar establecida en la LOPD, se recomienda revisar y aplicar dicha
adaptacion cuanto antes

Para mayor detalle pueden consultarse los articulos 13 y 14 del RGPD,
relativos al
derecho de informacion de las personas interesadas.

http://www.privacy-regulation.eu/es/13.htm
http://www.privacy-regulation.eu/es/14.htm



http://www.privacy-regulation.eu/es/13.htm
http://www.privacy-regulation.eu/es/13.htm
http://www.privacy-regulation.eu/es/13.htm
http://www.privacy-regulation.eu/es/13.htm

;Quien y cuando debe informar?

La obligacion de informar a las personas interesadas sobre las circunstancias
relativas al tratamiento de sus datos recae sobre el Responsabledel
Tratamiento.

La informacion se debe poner a disposicion de los interesados en el
momento en que se soliciten los datos, previamente a la recogida o
registro, si es que los datos se obtienen directamente del interesado.

En el caso de que los datos no se obtengan del propio interesado, por
proceder de alguna cesion legitima, o de fuentes de acceso publico, el
Responsable informara a

las personas interesadas dentro de un plazo razonable, pero en cualquier caso:
o antes de un mes desde que se obtuvieron los datos personales,
o antes o en la primera comunicacion con el interesado

o antes de que los datos, en su caso, se hayan comunicado a otros destinatarios



Informacion basica Informacion adicional
(12 capa, resumida) (22 capa, detallada)

Datos de contacto del Responsable

(del tratamiento) Responsable del representante
de Datos

Descripcién ampliada de los fines del

Descripcion sencilla de | tratamiento
“Finalidad” los fines del Plazos o criterios de conservacion de los
(del tratamiento) | tratamiento, incluso datos

elaboracion de perfiles | Decisiones automatizadas, perfiles y légica
aplicada
Detalle de la base juridica del tratamiento, en
los casos de obligacion legal, interés publico o
interés legitimo.

Epigrafe

“Legitimacion” | Base juridica del

(et iratamionto) | etarisoio Obligacion o no de facilitar datos y
consecuencias de no hacerlo

Prevision o no de Destinatarios o categorias de destinatarios
“Destinatarios” | Cesiones 9
(de cesiones o | Prevision de Decisiones de adecuacion, garantias, normas
transferencias) Transferencias, o no, a | corporativas vinculantes o situaciones
terceros paises especificas aplicables
Coémo ejercer los derechos de acceso,
rectificacion, supresion y portabilidad de sus

“Derechos™ .| datos, y la limitacién u oposicién a su
(de las Referencia al ejercicio | tratamiento

personas de derechos. - =
interesadas) Derecho a retirar el consentimiento prestado

Derecho a reclamar ante la Autoridad de
Control

formacién detallada delorigen de los datos,

Fuente de los datos incluso si proceden de fuentes de acceso
(cuando no proceden niblico

del interesado
) | Categorias de datos que se traten

“Procedencia”
(de los datos)







Alguna de las medidas
necesarias a implantar

Cifrado de datos o seudonimizacion de los mismos (art. 4.5)
Garantizar la confidencialidad, integridad y disponibilidad de forma continua
Garantizar la resiliencia de forma continua

Disponer de medidas para restaurar el acceso a los datos tras cualquier incidente
Evaluar los sistemas de forma periddica con la realizacion de pruebas

Politicas de uso responsable de la informacion y los recursos de la empresa
Protocolos para el tratamiento de la informacion atendiendo a su confidencialidad
Concienciacion de los usuarios para evitar la pérdida de datos




Adaptar nuestros sistemas
(Algunas recomendaciones)

Debemos tener implementado un sistema de politicas para la gestion de la
informacion

Cifrado de discos

Politica de contrasenas

Sistemas de copia de seguridad con pruebas periodicas

Politicas de uso responsable que deberan ser firmadas por todos los empleados
Tener un protocolo para catalogar la confidencialidad de la informacion que se
maneja.

Implementacion del uso del puesto de trabajo seguro



Riesgos
Ademas, es importante registrar cada uno de los riesgos con sus

posibles soluciones, asi como el responsable de ponerlas en
funcionamiento.

Esto quiere decir que es posible que necesitemos implantar algun tipo
de registro electronico para tal fin.

TABLA PARA ESTIMAR LA PROBABILIDAD

I I

Bajo (1) !Lnomnmsemmaluabsmunnvezcodaaﬂo

Medio (2)  |La amenaza se materializa a jo SUMO UNB vez cada mes

Alto (3) ‘La amenaza se materializa a o sUMo UNa vez cada semana

TABLA PARA ESTIMAR EL IMPACTO

T T ——

Bajo (1) ;El dafic derivado de la materializacion de ia amenaza no tiene consecuencias relevantes para ia organizacion

Medio (2) EEI dafio derivaco de la matenaiizacion de ia amenaza tiene consecuencias resefadles para la organizacion

Alto (3) gsl daflo gerivado de ja materializacion de la amenazs tiene consecuencias graves resefiables para la organizacion.

CRITERIOS DE ACEPTACION DEL RIESGO

S

Riesgo <=4 ‘La organizacidn considera el niesgo poco resefiable
instnicoones  Elemplo de andisis | Tablas AR | Catdipgo arnenazas \




Riesgos

Riesgos derivados del tratamiento que sean susceptibles de
ocasionar danos y perjuicios fisicos, materiales o inmateriales
como:

La destruccion

Pérdida o alteracion accidental o ilicita de los datos personales
en la transmision, conservacion o tratamiento

La comunicacion o accesos no autorizados a los datos




Riesgos

Elementos a proteger:

Discos duros (internos y externos).

[1 Cintas y discos de copias de seguridad.
[1 Unidades USB o pendrives.

[1 Tarjetas de memoria (SD, microSD, etc.)
1 Discos opticos (CD/DVD).

La mejor manera de proteger esta informacion es protegiendo
estos soportes. Muy a menudo no hay un sistema definido ni
medios implementados para que esta proteccion sea efectiva.




Riesgos

Cuando un dispositivo finaliza su vida util:

Debemos disponer de un protocolo que no permita fugas de
informacion

En muchas ocasiones necesitaremos adquirir medios

En muchas ocasiones hay que redactar por completo protocolos
para realizarlo




Trazabilidad

Ademas de todo lo anterior, hay que registrar trazabilidad
de las operaciones que se tengan que efectuar, por lo que

también habra de implementarse téecnicamente algun tipo
de solucion.



Trazabilidad

Ejemplo tipico: Cliente que quiere que se eliminen sus datos, solicita
esto mismo y ademas quiere una prueba fehaciente de que se ha
efectuado.

Pasado un tiempo el ya antiguo cliente, denuncia porque considera
qgue no se han dado de baja sus datos tenemos una inspeccion donde
se nos solicita un registro sobre el hecho denunciado.
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REGISTRO DE ACTIVIDADES DE
TRATAMIENTO

Diferencias dependiendo de quien lo haga

Responsable del fichero
0
Encargado del tratamiento

e|[dentificacion de responsable

Fines del tratamiento.

*Descripcion de categorias de interesados y datos.
«Categorias de destinatarios

*Transferencias internacionales de datos y documentacion de
garantias

Plazos previstos para la supresion de datos

*Descripcion de las medidas de seguridad



REGISTRO DE ACTIVIDADES DE
TRATAMIENTO

;Como deben constar?

Siempre por escrito aunque también se consideran
validos en formato electronico.

De cualquiera de las formas, siempre debe estar
actualizado.



Implicaciones tecnicas
En resumen, necesitamos adaptar
nuestros sistemas

/

e Consentimiento

Adq L"S]C]én « Monitorizacion
de los datos « Seguimiento y control de cambios

e Autorizacion

\_
P

o Afectados

R]engS « Corporativos

e Legales

"l
4

°l 2 e Hay que poder responder: Quien, Por qué, Para qué,
Trazabilidad RrESHEEE: ; q
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Implicaciones tecnicas

Despliegue de medidas preventivas:

o Herramientas de reporting y auditoria

o Encriptacion para asegurar la ilegibilidad de los datos
o Cifrado y control de accesos

o Monitorizacion

o Securizacion de dispositivos

o Protocolos de recuperacion y validacion de datos
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